MUNICIPIO DE ITAIPULANDIA

Estado do Parana

PORTARIA N° 844, DE 11 DE NOVEMBRO DE 2025.

Pg"ﬁ'g_ DIARIO OFICHAL Disciplina a Gestao de Identidade e Controle
r,,.;d" %SE%M%?) de Acesso e estabelece os requisitos minimos
EE"@AG' : - PG‘.-—-—- -~ - =

o L L] jerarss de seguranca no ambito do ambiente

tecnologico do Poder Executivo Municipal.

O PREFEITO MUNICIPAL DE ITAIPULANDIA, Estado do Parana, no uso
de suas atribuicoes legais que Ihe sdo conferidas pela alinea “c” do Inciso |, do Art.
74, da Lei Organica do Municipio, Resolve:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1° A Gestdo de |dentidade, Controle de Acesso e requisitos
minimos de seguranga no &mbito do ambiente tecnoldégico do poder publico
municipal ficam disciplinados por esta Portaria.

Art. 2° A Politica de Identidade e Gestao do Controle de Acesso tem
como objetivo estabelecer diretrizes, competéncias e responsabilidades para
sistematizar controles de identificacdo, autenticacao e autorizacao para
salvaguardar as informacoes do poder publico municipal em meio digital, a fim de
evitar a quebra de seguranca da informagao e quaisquer acessos hao autorizados
que implique em risco de destruicao, alteragao, perda, roubo ou divulgacao
indevida. Ela inclui diversos elementos, como por exemplo:

[. identificacdo e autenticacdo de usuarios;

Il. determinar quais recursos, sistemas ou informagdes os usuarios tem
permissao para acessar apos a autenticacao bem sucedida (definicao de
privilégios e niveis de acesso de acordo com as responsabilidades de cada
usuario);

Ill. gerenciar o acesso a sistemas, dados digitais;

V. estabelecer praticas para monitorar e registrar as atividades de acesso para
identificar potenciais ameacgas ou violacoes de segurancga;

V. definir diretrizes para revogar o acesso de um usuario, como por exemplo,
nos casos de demissdo, mudanca de fungdo ou quando o acesso se torna
desnecessario para suas responsabilidades;
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

envolver a conscientizagdo de usuarios sobre a importancia do controle de
acesso, as melhores praticas de seguranca e a importancia de proteger as
credenciais de acesso.

§ 1° Compete ao Departamento de Tecnologia da Informacgao (Tl) a gestao

dos recursos computacionais instalados no ambiente tecnologico do 6rgao ou
gerenciados por ele, em conformidade com os normativos vigentes e as melhores
praticas de seguranc¢a da informacao.

§ 2° As medidas previstas nesta instrugao aplicam-se a todos os usuarios

do ambiente tecnologico do Poder Publico Municipal, acarretando sua
responsabilizagao em fungcao de descumprimento, nos termos previstos em lei e

demais regulamentos.

VI.

VIL.

VIIL.

Art, 3° Para efeitos desta Portaria, considera-se;:

acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem
como possibilidade de usar os ativos de informacdo do 6rgao ou entidade,
observada eventual restricao que se aplique,

ambiente tecnoldgico: redes, dispositivos, softwares, processos, informagao
armazenada ou em transito, servigos e sistemas que possam ser conectados
direta ou indiretamente a redes de computadores;

autenticacdo: processo de identificacao das partes envolvidas em um
processo;

autenticacdo multifator: autenticagao realizada com a utilizagao de dois ou
mais elementos identificadores (senha, biometria, cédigo de acesso Unico,
entre outros);

confidencialidade: propriedade de que a informagao nao esteja disponivel ou
revelada a individuos, entidades ou processos hao autorizados;

conta de acesso: identidade digital do usuario, formalmente exercida pelo
gestor técnico por meio do processo de gestao de identidade para acesso
ao ambiente tecnologico (também conhecida como “usuario” ou “login”);

conta de servico: conta de acesso associada a servigo digital ou sistema, e
nao a usuario;

controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso ao uso de recursos;

disponibilidade: propriedade pela qual se assegura que a informagao esteja
acessivel e utilizavel no momento que for necessaria por pessoa fisica ou
determinado sistema, orgao ou entidade devidamente autorizados;
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XL

Xll.

XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

Art. 4°

MUNICIPIO DE ITAIPULANDIA

Estado do Parana

gestdo de identidade: atividade relacionada a criacao, ao bloqueio e a contas
de acesso, bem como o gerenciamento e prote¢ao das informagoes que
identificam um usuario no ambiente tecnologico;

gestor tecnico: responsavel pela sustentagao de determinado sistema,
conjunto de sistemas ou infraestrutura de Tl, bem como a implementagao do
perfil de acesso ao usuario;

informacdo: dados, processados ou ndo, que podem ser utilizados para
produgdo e transmissao de conhecimento, contidos em qualquer meio,
suporte ou formato;

integridade: propriedade pela qual se assegura que a informagéo nao foi
modificada ou destruida de maneira nao autorizada ou acidental;

perfil de acesso: colecao de atributos e permissdes que um usuario ou grupo
de usuarios tém no ambiente tecnoldgico;

senha: conjunto de caracteres (letras, nimeros e simbolos) escolhida e
memorizada pelo usuario para realizagdo do processo de autenticagao;

usuario: individuo que pode acessar informacgoes, sistemas ou servicos do
ambiente tecnoldgico;

usuarios externos: partes, socios proprietarios, visitantes e demais usuarios
que nao estejam vinculados ao ente; e

usuarios internos: assessores, servidores, estagiarios, bem como
colaboradores, prestadores de servigco, e demais usuarios que estejam
formalmente vinculados ao ente.

CAPITULO II
DA GESTAO DE IDENTIDADE E CONTROLE DE ACESSO
Secdo |

Da Conta de Acesso

condicionado a:

identificacao do usuario por meio da sua Conta de Acesso (ou Certificado

Digital);

autenticacéo do usuario por meio da senha pessoal ou outros fatores de

autenticacao.
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

Art. 5° A criacdo da Conta de Acesso, condicionada a identificagcao
formal do usuario, sera realizada por meio do processo de gestao de identidade,
realizada pelo gestor técnico do Departamento de TI.

Art. 6° A Conta de Acesso sera atribuida a cada usuario, de forma
individual e intransferivel, para uso exclusivo do seu titular.

§ 1° A Conta de Acesso deve obedecer aos seguintes requisitos:
|.  possuir identificagdo Unica; e
[l. ser gerenciada por sistema de gestao de identidades destinado a esse fim.

§ 2° Os usuarios sdo responsaveis por todos os acessos e por todas as
atividades desenvolvidas por meio da sua Conta de Acesso, podendo ser
responsabilizados pelos danos decorrentes de sua ma utilizagao.

§ 3° Caso seja detectado acesso ou atividade considerada suspeita, a
Conta de Acesso podera ser bloqueada para fins de seguranca e auditoria.

§ 4° Nao sera permitida a criagdo de contas de acesso genericas nao
associadas a um usuario especifico, exceto em casos pontuais devidamente
justificados, com duragao nao superior a 30 (trinta) dias.

§ 5° Caso haja necessidade de criar contas de servico, essas deverao
estar vinculadas a Contas de Acesso pertencentes a usuarios internos.

Art. 7° As Contas de Acesso poderao ser temporariamente
bloqueadas:

|. automaticamente apos tentativas fracassadas de acesso;
Il.  quando houver a suspeita de seu comprometimento;

Ill.  quando identificada inatividade de 30 (trinta) dias corridos ou conforme
determinacao do gestor técnico; e

V. quando a senha nao for alterada no prazo determinado.

Paragrafo inico. A Conta de Acesso podera ser reativada por
manifestacao do usuario, mediante justificativa enderegada ao Departamento de TI
ou ao gestor técnico.

Secéo |l

Da senha
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MUNICIPIO DE ITAIPULANDIA

Estado do Paranad

Art. 8° A senha associada a Conta de Acesso deve obedecer aos
seguintes requisitos:

|.  tamanho minimo de 7 (sete) caracteres quando a autenticacao multifator
estiver ativada,;

ll.  tamanho minimo de 14 (quatorze) caracteres quando a autenticagdo
multifator nao estiver ativada;

[Il.  incluir, no minimo, uma letra mailscula, uma letra minuscula, um numero e
um caractere especial (por exemplo: |@#3$%&*+-<>);

IV. nao estar presente em bases de dados de vazamentos conhecidos,
disponiveis publicamente na internet; e

V. quando da alteracdo conveniente ou programada de senha, as duas senhas
anteriores nao poderao ser utilizadas;

VI. os usuarios devem evitar o uso de informacgdes pessoais obvias, como
nomes, datas de nascimento ou informacbes facilmente acessiveis na
criacao de senha;

VIl. os usuarios nao devem reutilizar as senhas em diferentes contas ou
servicos.
Art. 9° E vedado a qualquer usuario se apropriar ou compartilhar

Conta de Acesso, senha ou Certificado Digital pertencente a terceiros.

Art. 10. As senhas deverao ser mantidas em sigilo e protegidas contra
leitura em texto aberto, inclusive no sistema de gestao de identidades e demais
bases internas de dados, bem como ter seu trafego protegido por meio de canal
criptografado.

Paragrafo inico. O Departamento de Tl podera realizar, de forma
proativa, auditoria para determinar se as senhas utilizadas pelos usuarios
permanecem seguras e nao estao presentes em bases de dados de vazamentos
conhecidos na internet.

Art. 11. A alteracao da senha deve ocorrer quando houver suspeita do
seu comprometimento.

§ 1° Sempre que possivel deve ser definida regras para expiragdo
regulares das senhas.

§ 2° O login e senha do usuario € de uso pessoal e intransferivel, portanto
é proibida sua divulgacao ou compartilhamento, sob pena de serem bloqueados
pela area de Tl quando constatada qualquer irregularidade.

Rua Sao Miguel do Iguacu, 1891 - Centro — Fone: (45) 3559-8000
CEP 85.880-000 - Itaipulandia - PR - CNPJ: 95.725.057/0001-64

L
o

104 OLNdINNDO0d

= hef
) W

OdVNI

413

HSLNAWYOINOYH L

0921d02

=14

Ny

T 1O =3 1\ ~ET RIS T
.!,5'-“,.]‘_'_}LI'..'t”,,.J;_I,Il"-.l__i,.



MUNICIPIO DE ITAIPULANDIA

Estado do Parana

Secao lll

Da Autenticagao

Art. 12. O processo de autenticagdo ocorrera mediante identificagao da
Conta de Acesso (ou Certificado Digital) e a correta verificacao da senha ou de
outros fatores de autenticagao exigidos pelo recurso de Tl ao ser acessado.

§ 1° A autenticagao multifator, sempre que possivel, deve ser ativada para
acessar quaisquer recursos de Tl do ambiente tecnologico do orgao
disponibilizados na internet.

§ 2° A autenticagao simples (apenas senha) pode ser utilizada quando o
usuario interno se encontra conectado a rede do orgao nos seguintes cenarios:

|. usuario presente fisicamente nas dependéncias do 6rgao e utilizando
recursos de microinformatica disponibilizados pelo Departamento de TI;

ll.  usuario em teletrabalho acessando remotamente o ambiente tecnologico do
orgao por meio de canal criptografado seguro disponibilizado pelo
Departamento de TI.

Art. 13. E facultado ao gestor técnico utilizar a autenticagdo Unica do
Governo Federal (acesso.gov.br) desde que a autenticacdo multifator esteja
habilitada.

Secao IV

Da concessao do perfil de acesso

Art. 14. O gestor técnico sera o responsavel pela criagao, bloqueio
temporario e na inativacdo de Contas de Acesso de usuarios, bem como
permissoes e atributos referentes ao perfil de acesso dos usuarios.

§ 1° Os gestores técnicos definirao os perfis de acesso para cada usuario,
sendo responsaveis por operacionaliza-los.

Art. 15. Ao final de cada semestre, gestores técnicos deverao promover
auditoria nos sistemas de gestdo de identidades, a fim de remover contas de
acesso obsoletas e adequar os perfis de acesso dos usuarios ativos.

Art. 16. A autorizacdo de usuarios deve determinar quais recursos ou
informacgdes um usuario especifico esta autorizado a acessar e em que extensao
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

para garantir que apenas individuos autorizados obtenham acesso a dados ou
recursos especificos.

§ 1° Controles automatizados devem ser estabelecidos para a concesséo
e revogacao de direitos de acesso.

§ 2° Rotinas devem ser definidas, documentadas e implementados para
controlar a distribuicao de direitos de acesso a recursos, sistemas de informagéo e
servigos de TI.

§ 3° Os privilegios de acesso dos usuarios a ativos/recursos de Tl devem
ser definidos pela area de Tl conjuntamente com a area requisitante ao qual o
usuario esta vinculado, limitando-se a atividades estritamente necessarias a
realizacao de suas tarefas.

§ 4° O nivel de acesso aos ativos institucionais, recursos e servicos de Tl
deve ser realizado com base em perfis que definem o nivel de privilegios dos
usuarios.

§ 5° O acesso a informagdes confidenciais e restritas deve ser configurado
apenas quando uma necessidade de trabalho tiver sido identificada e tal acesso
aprovado pelo setor responsavel pela informacao.

§ 6° Quando houver mudanga do usuario para outro setor ou o usuario
ocupar uma nova funcgao, os direitos de acesso a rede local devem ser atualizados,
conforme solicitagao do responsavel pelo setor.

§ 7° Compete ao gestor da secretaria solicitar a revogacao de permissao
de acesso do usuario aos recursos, sistemas e servicos de Tl em caso de
afastamentos, alteracdes de lotagao, localizagao ou desligamentos.

SecaoV

Do sistema de gestdo de identidades

Art. 17. O Departamento de Tl devera adotar sistema de gestdo de
identidades centralizado por meio do qual serdo geradas as contas e senhas, e
criados os perfis de acesso ao ambiente tecnologico do 6rgao, cujos objetivos séo:

|.  eliminar a necessidade de uso de Contas de Acesso genéricas, com perfil
especial ou perfil de administrador;

ll. autorizar o acesso somente aos recursos necessarios, observando-se a
regra de privilégio minimo; e
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

lll.  eliminar Contas de Acesso redundantes, eventualmente presentes nos
sistemas descentralizados ou em outros recursos de Tl independentes.

§1° O sistema de que trata o caput deste artigo devera atender, ao menos,
0s seguintes requisitos:

|.  permitir cadastramento de informacgdes do usuario;

[I. suportar acesso embasado em papeis ou na funcao “Role Based Access”
(RBAC);

lIl.  definir diferentes niveis de privilégio de acesso para um usuario;
V. vincular um usuario a um ou a mais papeis;
V. possuir interface grafica de gerenciamento;

VI. suportar protocolos seguros de comunicacao para transporte de dados de
autenticacao;

VII. gerir os acessos conforme seu ciclo de vida: ativo, inativo, revogado e
cancelado.

§ 2° Mediante solicitagao formal, o Departamento de Tl podera conceder,
em carater excepcional e de forma temporaria, Conta de Acesso com perfil especial
ou de administrador para a execugao de atividade pontual tecnicamente
fundamentada.

§ 3° O Departamento de Tl podera manter dois sistemas de gestao de
identidades independentes, um para usuarios internos e outro para usuarios
externos.

Secéao Vi

Do acesso arede cabeada, sem fio e remota e do acesso a Internet

Art. 18. A utilizacao da rede cabeada e sem fio do 6rgdo € permitida
por meio de dispositivos eletronicos providos e homologados pelo Departamento
de Tl, apds o usuario se submeter ao procedimento de autenticacao.

§1° O Departamento de Tl podera autorizar o ingresso na rede cabeada
e sem fio de dispositivos eletronicos particulares de usuarios internos do orgao.

§2° O Departamento de Tl podera proceder verificagdo tecnica de
segurancga nos dispositivos eletronicos que ingressarem na rede cabeada e sem
fio, podendo negar o acesso aos dispositivos que representem potencial risco ao
ambiente tecnoldgico do érgéo.
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MUNICIPIO DE ITAIPULANDIA

Estado do Paranad

Art. 19. Somente sera permitido o acesso remoto ao ambiente
tecnoloégico do orgao por meio de autenticagao multifator, de acordo com as
configuracoes e exigéncias do Departamento de TI.

§ 1° O acesso remoto ao ambiente tecnoldgico do érgao deve ser provido
por meio de canal criptografado seguro.

Art. 20. O acesso aos servigos disponibilizados na Internet sera provido
pelo Departamento de Tl aos usuarios para o cumprimento de suas atribuicoes e
obedecendo ao principio de privilégio minimo.

Art. 21. O acesso a servicos que nao sejam comuns a todos os
usuarios, como, por exemplo, acesso a sitios, devera ser precedido de solicitagao
formal, com a devida justificativa, e da respectiva autorizagao do gestor, diante de
parecer tecnico emitido pela Departamento de TI.

Art. 22. E proibido o acesso a sitios de conteldos diversos dos
compativeis com as atribuigdbes do usuario, incluindo aqueles que tratem de
propaganda comercial ou politica, sexo, pornografia, pedofilia, erotismo e assuntos
correlatos, técnicas e ferramentas para invasao e evasao de sistemas, racismo,
compartilhamento de arquivos, bem como de qualquer conteudo de natureza
duvidosa ou ofensiva ou que possa prejudicar o acesso legitimo a sitios utilizados
para a devida prestacao jurisdicional.

Art. 23. O Departamento de Tl utilizara softwares especificos que
efetuarao o registro de todos os acessos aos servigos providos na Internet, assim
como o bloqueio aos sitios especificados no artigo anterior.

Art. 24, Em caso da necessidade de liberacao de algum sitio, devera
ser enviada solicitagcdo formal ao Departamento de Tecnologia da Informacgao,
justificando a necessidade do desbloqueio.

Secao Vil

Do monitoramento e da auditoria

Art. 25. As atividades de acesso dos usuarios devem ser registradas e
monitoradas para detectar atividades suspeitas ou nao autorizadas e garantir a
conformidade com as politicas de seguranca, identificar possiveis ameacgas ou
atividades suspeitas, e permitir uma analise detalhada das agoes realizadas.
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MUNICIPIO DE ITAIPULANDIA

Estado do Paranad

§ 1° Um procedimento padronizado para revisao e auditoria periédica dos

logs de acesso deve ser estabelecido, documentado e mantido atualizado
continuamente.

§ 2° Anaélise e controle de acesso aos ativos, recursos e servigos de Tl

devem ser realizadas em intervalos regulares para validar se todos os privilégios
estdo autorizados para a execucao de atividades de cada funcao.

§ 3° Auditorias de tentativas de acesso aos ativos, recursos, sistemas e

servicos de Tl devem ser realizados em intervalos regulares para detectar
atividades nao autorizadas ou tentativas de comprometimento.

Il.

[,

V.

§ 4° O monitoramento e auditoria deve envolver:
o registro de atividades dos usuarios;

a anadlise dos registros de atividades para identificar padrées incomuns ou
atividades suspeitas,

configuragao de alertas para notificar imediatamente a equipe de seguranga
sobre atividades suspeitas ou violagoes de politicas de acesso;

realizacao de auditorias periddicas para revisar e avaliar os registros de
atividades, garantindo conformidade com a politica de seguranca da
informacao e legislagao pertinente;

verificagéo regular dos privilégios de acesso dos usuarios para garantir que
estejam alinhados com suas fungbes atuais, evitando acessos
desnecessarios que possam representar riscos de segurancga.

Secao Vil

Dos usuarios

Art. 26. Compete aos usuarios:

atender aos principios e diretrizes contidos nesta politica, incluindo normas
e procedimentos complementares destinados a seguranga da informagao e
comunicagao;

guiar-se pelos principios de confidencialidade, autenticidade, integridade,
nao repudio, conformidade, controle de acesso e disponibilidade no decorrer
de suas atividades;
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V.

VI.

VILI.

VIIL.

XI.
XII.

XIII.

XIV.

XV.

XVI.

MUNICIPIO DE ITAIPULANDIA

Estado do Parana

interromper a conexao aos sistemas e adotar medidas que blogueiem o
acesso de terceiros, sempre que completarem suas atividades ou quando se
ausentarem do local de trabalho por qualquer motivo;

informar ao setor de Tl qualquer situacao da qual tenha conhecimento que
configure violacao de sigilo ou que possa colocar em risco a seguranca
inclusive de terceiros;

zelar pelo uso dos sistemas informatizados, tomando as medidas
necessarias para restringir ou eliminar riscos;

nao permitir a interferéncia exterha caracterizada como invasao,
monitoramento ou utilizacdo de sistemas por terceiros, e outras formas;

ndo se conectar a sistemas e nao buscar acesso a informacgdes para as quais
nao lhe tenham sido dadas senhas e/ou autorizacao de acesso;

utilizar corretamente os ativos de Tl e conserva-los conforme os cuidados e
medidas preventivas estabelecidas;

nao divulgar suas senhas e nem permitir que terceiros tomem conhecimento
delas, reconhecendo as como pessoais e intransferiveis;

solicitar uma senha, quando do esquecimento;
evitar o registro de senhas em qualquer meio;

alterar a sempre que existir qualquer indicagdo de possivel
comprometimento de sua confidencialidade;

criar senhas que sejam faceis de lembrar, mas que ndo sejam baseadas em
elementos que outras pessoas ou possiveis invasores possam facilmente
adivinhar, ou deduzir, a partir de informagoes pessoais;

alterar a senha em intervalos regulares e evitar a reutilizagdo de senhas
antigas;

selecionar senhas de boa qualidade, evitando o uso de senhas muito curtas
ou muito longas, que o obrigue a registra-la em qualquer outro meio para
nao serem esquecidas;

encerrar as sessodes ativas ou utilizar-se do mecanismo de bloqueio de
acesso (tela de protecao com senha) quando precisar se afastar dos
equipamentos, mesmo que seja por um periodo curto.

Secao IX

Da area de Tecnologia da Informacao

Rua Sao Miguel do Iguacu, 1891 — Centro — Fone: (45) 3559-8000
CEP 85.880-000 — Itaipulandia - PR - CNPJ: 95.725.057/0001-64

]

o ] e
.Jbr::-'.._

i
'l

FNND0Q

LN

4 OL

,_
10

TAIVYIOINOH LA T3 OJ

JLN

o

L |

0910

Cle

IDILN3LNOY

1vda

(10! i
LYo -3l

' BTO1



1.

V.

VI.

VII.

VIII.

IX.

XI.

XII.

MUNICIPIO DE ITAIPULANDIA

Estado do Parana

Art. 27. Sdo obrigacdes da Area de Tecnologia da Informagao:

realizar, com a periodicidade necessaria, copias de seguranga dos dados
armazenados nos compartilhamentos de rede, precavendo-se quanto a
catastrofes;

assegurar o pleno e efetivo funcionamento dos recursos de Tecnologia da
Informacgao e Comunicagao disponibilizados;

assegurar a integridade e disponibilidade dos ativos que se encontram no
seu ambiente computacional;

realizar trabalhos de analise de vulnerabilidade, com o intuito de aferir o nivel
de seguranga dos sistemas de informagao que se encontram no ambiente
computacional;

elaborar o Plano de Resposta a Incidentes;

manter registro das atividades de usuarios (logs), de maneira a abranger o
maximo de acdes possiveis dentro dos sistemas e pelo maior tempo
possivel;

adotar como padrao de endereco de e-mail corporativo o formato
@itaipulandia.pr.gov.br;

priorizar o uso institucional do acesso a internet, podendo bloquear e/ou
limitar acesso a determinados sitios de Internet e estabelecendo categorias
passiveis de acesso em horarios restritos;

instalar sistemas operacionais nos computadores de sua Unidade
devidamente licenciados e manté-los atualizados;

instalar itens de softwares e mecanismos de protecao (minimamente, anti-
virus e firewall nas estagtes de trabalho) devidamente licenciados e manté-
los atualizados;

instalar e permitir a instalagcao apenas de software devidamente licenciado
e homologado, de modo a nao comprometer a seguranca do ambiente;

manter atualizados e licenciados os sistemas e demais itens de software do
parque computacional.

CAPITULO Ill
DO SISTEMA CONTABIL
Secéao |
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

Requisitos de seguranca do sistema

Art. 28. O sistema contabil devera possuir mecanismos de controle de
acesso de usuarios baseados, no minimo, na segregacao das fungdes de execucao
orcamentaria e financeira, de controle e de consulta.

§ 1° O acesso ao sistema para registro e consulta aos documentos apenas
sera permitido apds o cadastramento e a habilitacao de cada usuario, com cddigo
proprio, nos termos previstos na Secéo |, Il e lll desta Portaria.

Art. 29. O registro das operagoes de inclusao, exclusao ou alteragao de
dados efetuadas pelos usuarios sera mantido no sistema e contera, no minimo:

|.  cddigo do usuario;
Il. operagao realizada; e
Ill.  data e hora da operacao.

Paragrafo unico. Para fins de controle, a consulta aos registros das
operagoes a que se refere o caput estara disponivel com acesso restrito a usuarios
autorizados.

Art. 30. Caso seja disponivel a realizacdo de operagdes de inclusao,
exclusao ou alteragdo de dados no sistema via sitio na Internet, este devera garantir
sua autenticidade através de conexao segura.

Art. 31. A base de dados do sistema devera possuir mecanismos de
protecdo contra acesso direto ndo autorizado.

§ 1° O acesso direto a base sera restrito aos administradores responsaveis
pela manutengcdo do sistema e condicionado a assinatura de termo de
responsabilidade especifico.

§ 2° Fica vedado aos administradores referidos no § 1° sujeitando a
responsabilizacao individual:

[.  divulgar informagdes armazenadas na base de dados do sistema; e

ll. alterar dados, salvo para sanar incorre¢cdes decorrentes de erros ou mal
funcionamento do sistema, mediante expressa autorizagao do responsavel
pela execucgao financeira e orgamentaria, observado o art. 30 desta Portaria.

Art. 32. Devera ser realizada copia de seguranca periodica da base de
dados do sistema que permita a sua recuperagcdao em caso de incidente ou falha,
sem prejuizo de outros procedimentos.
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

Secao |

Requisitos contabeis do sistema

Art. 33. O sistema devera ser desenvolvido em conformidade com as
normas gerais para consolidacdo das contas publicas editadas pelo 6rgao central
de contabilidade da Unio, relativas a contabilidade aplicada ao setor publico e a
elaboracao dos relatorios e demonstrativos fiscais;

Art. 34. O sistema devera permitir o registro, de forma individualizada,
dos fatos contabeis que afetem ou os atos que possam afetar a gestao fiscal,
orcamentaria, patrimonial, econdémica e financeira.

Art. 35. O sistema devera conter rotinas para a realizagao de corregdes
ou anulagdes por meio de novos registros, assegurando a inalterabilidade das
informacgodes originais incluidas apods sua contabilizagao, de forma a preservar o
registro histoérico de todos os atos.

Art. 36. O sistema, a partir dos registros contabeis, devera:

|. gerar, em conformidade com o Plano de Contas Aplicado ao Setor Publico
aprovado pela Secretaria do Tesouro Nacional, o Diario, o Razao, e o
Balancete Contabil;

Il.  permitir a elaboragdo das demonstragdoes contabeis, dos relatorios e
demonstrativos fiscais, do demonstrativo de estatistica de finangas publicas
e a consolidacao das contas publicas.

Paragrafo unico. Dos documentos de que trata este artigo, constarao a
identificacdo do sistema, a unidade responsavel, a data e a hora de sua emissao.

Art. 37. Para fins do cumprimento do disposto no artigo anterior e em
conformidade com os prazos previstos no § 3° do art. 165 da Constituicao Federal
e no § 2° do art. 55 da Lei Complementar n°® 101, de 4 de maio de 2000, o sistema
ficara disponivel:

|. até 31 de dezembro, para registro de atos de gestdo orgamentaria, financeira
e patrimonial relativos ao exercicio financeiro;

II. até o Ultimo dia do més para ajustes necessarios a elaboracdo dos
balancetes do més imediatamente anterior;

lll. até 30 de janeiro, para ajustes necessarios a elaboracdo das demonstracoes
contabeis do exercicio imediatamente anterior.

e Ressalvado o disposto no art. 36 desta Portaria, o sistema devera
impedir registros contabeis apos o balancete encerrado.

Rua Sao Miguel do Iguacu, 1891 — Centro — Fone: (45) 3559-8000
CEP 85.880-000 — Itaipulandia - PR - CNPJ: 95.725.057/0001-64

54

L

]

P |

Y 104 OLNIWND0A IS

S

L33 OAYNISS

!
-

JANVYIINO

) "ILN:

40 O913a0«:

AIDLLNI LNV

A0y

L1
(.

T9TAS

| TEJ=A
— 8 ° i

1-op

186t

- I‘..:' |_.= Li i‘._'."“

s Tl



MUNICIPIO DE ITAIPULANDIA

Estado do Parana

CAPITULO IV
DAS PENALIDADES

Art. 38. Acdes que violem esta politica, norma interna complementar,
procedimentos, ou que comprometem os controles de seguranga da informagao
relacionados a controle de acesso serdo passiveis de investigacdo, podendo
implicar em penas e sangdes legais impostas por meio de medidas administrativas,
sem prejuizo das demais medidas civeis e penais cabiveis.

§ 1° Qualquer utilizacao nao autorizada ou tentativa de utilizagao nao
autorizada de credenciais e senhas de acesso a ativos/servigos de informagao ou
recursos computacionais sera tratada como um incidente de seguranca da
informacéao, cabendo uma analise da infragdo pelo Departamento de Tecnologia da
Informacgao e aplicacéo das sang¢des e punicdes previstas na legislacado pertinente.

§ 2° Em situagdo em que haja suspeita de quebra da seguranca da
informagao, colocando em risco os servigos ou recursos de tecnologia, a area de
Tecnologia da Informacdo conduzira a investigagdo, podendo interromper
temporariamente o servigco afetado, sem prévia autorizacao.

§ 3° Nos casos em que o responsavel pela violagao de segurancga for um
usuario, a area de Tecnologia da Informagao comunicara os resultados ao superior
imediato do mesmo para adogao de medidas cabiveis.

§4° O procedimento para a aplicagao das penalidades e/ou sangdes
seguira o rito especifico da legislagdao, norma, regimento ou resolugcao a que
corresponder o caso concreto.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art, 39, O uso inapropriado dos recursos pelos usuarios € passivel de
apuracao de responsabilidade, nos termos da legislacdo aplicavel, podendo o
Departamento de Tl suspender imediatamente o acesso concedido.

Paragrafo Gnico. A suspensdo sera comunicada pelo setor de Tl para o
usuario e, quando for o caso, para o titular da unidade administrativa a qual o
usuario & associado esclarecendo os detalhes da ocorréncia.
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MUNICIPIO DE ITAIPULANDIA

Estado do Parana

Art. 40. A inobservancia dos dispositivos constantes nesta Portaria
pode acarretar, isolada ou cumulativamente, nos termos da lei, sancoes
administrativas, civis ou penais, assegurados aos envolvidos o contraditério e a
ampla defesa.

Art. 41. As situacbes nao previstas nesta Portaria deverao ser
resolvidas pelo Departamento de Tecnologia da Informacao.

Art. 42. Esta Portaria devera ser revisada bianualmente ou quando
necessario.

Art. 43. Esta Portaria entra em vigor na data de sua publicagao.

[taipulandia, 11 de novembro de 2025.

Lindolfo Martins rui
Prefeito Municipal

Laércio Gilmei Wolmuth
Secretario de Administragao
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